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كتاب الهندسة الاجتماعية - Social Engineering















































جميعنا يعلم ماهو السحر !ولكن هل سمعت عن سحر العقول ؟ذلك العلم الذي يعتمد على اختراق عقلك وجعلك تقع في فخ الاختراق دون أن تدري أنه قد تم خداعك واختراقك !ليجعلك تقع في وهم صنعه لك المخترق لسرقة معلوماتك الشخصية وبياناتك فلذلك صدَر كتابنا ليشرح لك كيف تجعل من عقلك غير متقبل لأي وهم يريد أحد ايقاعك بهلتبق يقظا أمام ثعالب الحياة وقراصنة الانترنت وتحافظ على خصوصيتك وأمانك..!
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معلومات عن المؤلف :





الإسم : محمود صفوت.





الجنسية : مصري.





التخصص : يوتيوبر تقني وخبرة بالـ IT (تكنولوجيا المعلومات) أكثر من 15 عام ومتخصص في مجال الـ Cyber Security (أمن المعلومات) أكثر من 12 عام.





للمزيد عن المؤلف : اضغط هنا.













مواصفات الكتاب :





الفئة المستهدفة : جميع الفئات.





لغة الكتاب : عربي.





عدد الصفحات : 173.





صيغة الكتاب : PDF. 





سعر الكتاب : 5$ بدلاً من 10$.





طرق الدفع : فيزا - ماستركارد - باي بال - فودافون كاش - عملات رقمية.
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تعريف كتاب الهندسة الاجتماعية - Social Engineering :





 كتاب الهندسة الإجتماعية (فن اختراق العقول) - Social Engineering يتحدث الكتاب عن علم (الهندسة الاجتماعية) وهي الممارسات التي تتم للحصول علي معلومات سرية أو إيصال معلومات للمستخدم عن طريق التلاعب بالمستخدم لجعله يقوم بعمل ما أو يبوح بمعلومات سرية عن نفسه أو غيره دون إثارة الشبهات وهي بمعني آخر تعتبر الثغرة التي توجد في البشر والتي تؤدي الي استغلاله ولن تنتهى أبداً لأنها تتوقف على حجم وعى الشخص وحسه الأمنى .. لذلك هدف كتابي لرفع حجم وعيك وحسك الأمني من أي (إختراق للعقول البشرية)






الكتاب حصري في الوطن العربي - ومناسب لجميع الفئات لانه سيفيدك بالتوعية بالحماية في عالم الانترنت ومن مواقف كثيرة تحصل من حولنا يومياً في الواقع لم تنتبه لها من قبل .. والكتاب شراءه الكتروني بصيغة PDF لسهولة تشغيله علي موبايلك او اللاب توب من أي مكان والتنقل بين الفهرس والانتقال الي الروابط بداخله.




































فهرس كتاب الهندسة الاجتماعية
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 بعض تقييمات المستخدمين لكتاب الهندسة الاجتماعية .. 
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لشراء الكتاب عبر فودافون كاش في مصر :
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قم بدفع (120 جنيه مصري) قبل انتهاء العرض عبر فودافون كاش بالضغط علي الزر التالي وكتابة رمز # في نهاية الكود ..













اضغط هنا للدفع عبر فودافون كاش






















تنبيه 🔔 : قبل الدفع عبر فودافون كاش تواصل معنا علي الواتس أب للتاكيد عبر الضغط علي الزر التالي ..
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لشراء الكتاب عبر الكريديت كارد أو الماستركارد أو الباي بال في جميع دول العالم :














 



















































 




























































(محتوي كتاب الهندسة الاجتماعية - Social Engineering )





1- تعريف الهندسة الاجتماعية - Social Engineering (فن إختراق العقول):-





أقوم بتعريف مختصر لكتاب الهندسة الاجتماعية .. وأضع أمثلة حقيقية - وطرق الحماية من هذا العلم عند الإستخدام السلبي.






2- تعريف من هم قراصنة الإنترنت الـ  Hackers  وأنواعهم :-





أتحدث هنا عن من هم الهكرز (قراصنة الإنترنت) وأنواعهم وتعريف لكل نوع.






3- تكوين العقل البشري وتكنيكه في فن الإقناع :-





هذا العنوان أشرح فيه عن طريقة عمل العقل البشري وتكنيكه في فن الخداع وينقسم الي :-





-العقل الواعي :





أشرح العقل الذي نستخدمه ونحن يقظين والذي يرسل الأفكار الي العقل اللاواعي 





-اللا واعي (العقل الباطن) :





شرح تفصيلي لعلاقة الهندسة الاجتماعية وعلم النفس بالعقل اللاواعي وكيف يتم السيطرة عليه واقناعه.






4- أشهر المهندسين الإجتماعيين :-





هنا أذكر أشهر المهندسين المحترفين الذين استخدموا مجال الهندسة الاجتماعية (فن الخداع) في مجال 





الإختراق وطبقوا عمليات جبارة أدلت الي شهرتهم.





5- أنواع الهندسة الاجتماعية:-





أشرح هنا أنواع الهندسة الاجتماعية المرتبطة بالأشخاص (Human Based) والحاسوب (Computer Based).






6- مراحل هجوم الهندسة الإجتماعية :-





وهي المراحل التي تتم والتي تجمع بين جمع المعلومات عن الهدف وإستغلالها في الهجوم أو الإختراقات 





او الإقناع.






7- أهداف هجمات الهندسة الاجتماعية :-





كثيرا ما يكون هدف هجوم الهندسة الاجتماعية بالأخص الحصول على





المعلومات من المستهدفين. يقوم المهاجمون في هذه الحالة بخداع





المستهدفين بوسائل مختلفة منها انتحال الشخصية أو طلب ملئ استمارات





كاذبة وغيرها من أساليب الاحتيال أشرح أمثلة عملية وطريقة الحماية.






8- أساليب الخداع في الهندسة الاجتماعية :-





أحاول فيما يلي أوضح لكم أهم أساليب الخداع التي يعتمد عليها المهاجمون





للإيقاع بضحاياهم في كل المجالات التقنية .. أتمنى من القراء بعد معاينة





هذه اللائحة محاولة التفكير بأساليب أخرى قد يعتمدها المهاجمون





فالمهاجمون يبتكرون بشكل مستمر أساليب جديدة لخداع الضحايا





(المستخدمين المستهدفين).






9- الإستخدام من قبل قراصنة الانترنت في الإختراق :-





أشرح في هذا العنوان كيف يمكن استخدام الهندسة الاجتماعية في الخداع والتمكن من الاختراق في 





المجالات التالية ..





- إختراق البنوك و ATM





- إختراق شركات الاتصالات





- إختراق المواقع





- إختراق حسابات مواقع التواصل الاجتماعي





- إختراق الإيميلات





- إختراق أجهزة الكمبيوتر





- إختراق الموبايل





- إختراق شبكات الواي فاي WIFI:





10- السر وراء لعبة الحوت الأزرق وعلاقتها بالهندسة الاجتماعية:-





تعريف عن اللعبة وما خطورتها وعلي أي أساس مبنية وكيف يتم إقناع الشباب علي الإنتحار.






11- مخابرات الـ CIA والهندسة الاجتماعية 





إستخدام الهندسة الاجتماعية من قبل المخابرات الدولية في تحليل وقراءة أفكار المجرمين ومعرفة 





معلومات سرية لا يريدون البوح بها وترجمة لغة الجسد للمجرم حتي يعرف مدي مصدقيته.






12- الهندسة الاجتماعية في مجال الطب النفسي





علاقة الطبيب النفسي والهندسة الإجتماعية لفهم حالة المريض والمحاولة في علاجه.






13- أشهر الأدوات التي تستخدم في الهندسة الإجتماعية لجمع المعلومات:-





أضع 6 أدوات من أشهر الأدوات التي تستخدم في مجال الهندسة الاجتماعية لجمع المعلومات عن شخص 





ما وإستغلالها في العناوين التي شرحتها إما في التسويق أو الإختراق.






14- الإستخدام في الإدراج والإبتزاز الالكتروني





أشرح أمثلة عملية وحقائق تمت في حالات الخطف والتجنيد عبر الخداع الإلكتروني برمي الطعم كالمال أو 





النساء.






15- الإستخدام من قبل وسائل الاعلام وفي السياسة (للتحكم في الرأي العام):-





وسائل الإعلام غالبيتها مبنية علي فن الإقناع والخداع عبر علم النفس والهندسة الإجتماعية وتوصيل 





المعلومات المراد توصيلها وتوظيفها كما يحبون وأتحدث هنا عن بعض العناوين الفرعية.





- (نجاح ترامب )





هنا أشرح علاقة الهندسة الاجتماعية بنجاح رئيس أمريكا ترامب وفشل كلينتون وما وراء تدخل روسيا 





وماذا أعلن مارك صاحب الفيس بوك عبر مدونته الرسمية بعد إكتشاف تدخل الروس واللعب بالانتخابات 





عبر موقع الفيس بوك الخاص به.






(خداع وسائل الاعلام )





هنا أضع اثباتات لتورط الاعلام واستخدامهم للهندسة الاجتماعية والتحكم في الرأي العام وذلك من اعتراف 





ناعوم تشومسكي المفكر الأمريكي، في كتابه "السيطرة على الإعلام"، حيث ذكر الكثير من الأمثلة





التي تبين حجم الأكاذيب والخدع والتضليل الذي يمُارَس على الجمهور والإعترافات الآخري من محللين 





سياسيين وإعلاميين تثبت خلق الاعلام للتحكم في الشعوب.






16- الإستخدام في الحروب الدولية :-





اوضح استخدام فن اختراق العقول (الهندسة الاجتماعية) في الحروب الدولية ومن بينها حرب ايران 





النووية وفايرس STUXNET الذي أتلف المفاعل النووي الإيراني من قبل قراصنة إسرائيليين.






17- الإستخدام في مجال التسويق الإلكتروني :-





اضع هنا استراتيجيات يتم استخدامها في اقناع الزبائن حتي تحقق أكبر نسبة مبيعات لمنتجاتك ولنجاح 





شركتك في وقت قصير وبأقل تكلفة.






18- الهندسة الاجتماعية في التسويق الشبكي أو الهرمي :-





أوضح نصب غالبية شركات التسويق الشبكي وكيف يقع الآلاف من الناس ضحايا لهذه الشركات بعد 





استخدام الهندسة الإجتماعية معهم (فن الإقناع) لتجنيدهم في الشركة والربح مليارات من ورائهم علي 





حساب البسطاء والفقراء.






19- فن الحوار والتحكم في إستقبال الإجابات :-





أعرض لك الفن في طرق الحوار بينك وبين شخص ما أمثلة عملية حتي لا تقع في مشاكل أو يقع غيرك 





عبر حديثك فيمكن لطريقة الكلام والأسلوب أن يغير المعني كله.






20- من ضمن أساليب الهندسة الإجتماعية في الحياة الزوجية :-





أعطيك بعض الأساليب الحصرية لزيادة حب زوجتك لك وبتكاليف ضئيلة جدا وبعض النصائح المهمة التي 





تساعدك علي استمرار حياتكم الزوجية فلا يجب ان تكون شوال بنكي متنقل أي تعتقد بأن إمتلاكك للملايين 





أنك ستعجب زوجتك ولكن يجب أن تشغل عقلك وهذا ما اتحدث عنه في كتابي.






21- الحماية من الهندسة الإجتماعية وتقليل الخطر إلي حد كبير :-





وهنا المطلوب والمنتظر وهو طريقة الحماية من كل ما شرحته وبالأخص في عالم الانترنت من طريقة 





اختيار أفضل وأقوي كلمات السر وفحص الروابط من الفيروسات وتفعيل ميزات التحقق في حساباتك 





لحماياتها بحد كبير واعدادات الخصوصية الخاصة بالأمان وطريقة اختيار المتصفحات الآمنة والمشفرة 





للتصفح بأمان وكمجهول عبر الانترنت وبعض النصائح المهمة لحماية أجهزتك .
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للتواصل مع فريق الدعم :














 















































الصفحة الرسمية علي الفيس بوك
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